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内容介绍

日志是计算机系统中一个非常广泛的概念，磁盘系统、内核操作系统、应用服务器等任何设备和程序都可能输出日志，其内容、形式、规模和用途等各不相同。面对如此庞大的日志，我们如何处理和分析日志数据，从中获取有用信息？

《日志管理与分析权威指南》由日志管理与分析领域资深安全专家亲笔撰写，从日志的基本概念开始，循序渐进讲解整个日志生命期的详细过程，涵盖日志数据收集、

存储分析和法规依从性等主题，并通过丰富的实例，系统阐释日志管理与日志数据分析的实用技术和工具，既包括传统的syslog，也涵盖云计算和大数据环境下新兴的日志分析技术。

此外，本书从整个运营规程、策略上形成完整的系统，突破行业和具体软硬件配置的限制，不管读者身处何种规模、何种软硬件配置，均能从本书介绍的概念和思路中获益，并通过自己的努力，形成基于标准、适合自身特点的日志运营架构。

相关内容部分预览
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审计取证：将用户对信息化基础设施和信息化系统的操作进行记录并随时回查和导出报表，以便发现问题和取证，包括在黑客攻击后回查黑客的行为轨迹，例如：Linux服务器的命令执行历史、Windows服务器的权限修改历史、交换机的配置修改历史；

业务监控与分析：对网站或业务系统的日志进行汇总并分析，可对业务使用情况进行实时监控、对业务使用情况进行汇总分析从而帮助业务运营优化。

然而日志分析工作也存在着诸多挑战：

IT系统类型庞杂，日志格式多样，无法统一，采集和解析难度大；

日志文件多数为非结构化数据，而且通常日志量都非常大，传统数据库难以有效存储和检索；

服务器每天输出海量日志文件，人工无法逐一阅读，无法及时准确发现问题，发现问题后也无法快速定位；

多主机多日志源之间存在着丰富的关联关系，依靠人工查看和分析很难发掘其关联关系；

一套针对运维团队设计的日志管理与分析产品将在很大程度上帮助运维团队进行日志的采集、存储、监控、搜索和分析，能够极大地提高运维团队的工作效果和效率，保障整个信息化体系的安全、健康和高效。
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