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内容简介

我国经济高质量发展需要数字新型基础设施及产业的数字化创新。工业互联网和工业电子商务作为新一代信息技术与工业经济深度融合的关键基础设施和典型应用模式，正在全球范围内加速颠覆制造模式、生产方式和组织形态，重构全球供应链和产业链体系，加速推动传统产业转型升级、新兴产业持续发展壮大。

作为新一代信息技术与生产流通领域较早实现融合的新兴业态，工业电商将 5G、人工智能、物联网等新兴技术融入仓储、物流、配送等实体设施设备中，形成了以电商平台为支撑的现代商贸流通的新型数字基础设施，同时通过丰富的应用场景和服务模式精准对接，又衍生出了种类繁多、丰富多样的产业链新应用、新业态。

这本书聚焦于平台迭代创新与传统工业企业数字化转型的双重视角，从数字新基建、供应新网络、产业新价值、商业新生态等多层视角，阐述了我国经济转型升级背景下，工业数字化涌现的新需求与新服务，解析了工业互联网与工业电子商务的内在关联与价值，阐明了工业电子商务的重要价值。期望为政府、企业和金融机构等社会各界发展工业电子商务，解码第四次工业革命与数字经济发展提供有益参考。

作者简介

国家工业信息安全发展研究中心主任，党委副书记，国家信息化和工业化融合管理技术标准委员会副主任委员，获国务院特殊津贴。长期跟踪研究工业信息化和工业信息安全技术和产业发展情况，在工业互联网、工业化和信息化融合以及网络安全等方面发表多篇文章，主持编著多部相关书籍。研究成果曾获部级一、二、三等奖。
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精彩原文试读

互联网作为人类历史发展中一个伟大的里程碑，为人类社会的进步和发展带来了巨大影响。而随着信息化时代的继续发展，我们迎来了物联网。物联网，顾名思义即人与物、物与物相连的互联网，它是新一代信息技术的重要组成部分，其对象从人延伸扩展到物。物联网通过搜集并分析终端传感器生成的数据，为企业提供此前无从掌握的相关洞察力和理解力，而当“物”具备更强的自主能力时，则可以更全面地考虑和以更低出错率自动决策下一步，实现“物”的自我反应、自我感知、自我预测、自我协作等能力。

传统制造企业的竞争力在于产品功能和服务，而且物联网将竞争范围扩展到通过使用这些产品或服务而创造的信息和数据。物联网能够大幅降低设备个别运算和数据储存的成本，通过数据分析帮助企业决策者更清楚地了解客户、产品和市场，进而协助企业开发新产品、新服务，它不仅能够动态响应产品需求、实时优化供应链等，而且可以经由创新方案开拓收入来源，创造全新的甚至颠覆性的商业和市场机遇。

当下，实时分析、机器学习、无线传感网络、嵌入式系统等多重技术融合推进着物联网的演化发展，使智能家居、智慧交通、智能电网、智慧医疗等成为可能。而在工业领域，物联网的应用以工业物联网（Industrial Internet of Things，IIoT）著称。麦肯锡的研究报告显示，到2025年物联网每年将创造4万亿~11万亿美元的经济价值，或占到世界经济的11%b；其中，工业物联网用例将占到近70%的比重，是物联网的主战场。物联网在工业领域的应用并非从零开始，传感器等物联网技术已在工业领域应用了几十年，而在近年芯片技术、通信技术、微电子技术等快速发展的背景下，工业物联网已经能够低本高效、实时获取准确数据，通过结成机器、传感器和控制系统网络，对设备网络、各类资产和生产流程实现更加高效的控制和管理，为工业设计、制造、流通等环节带来了巨大变革。目前，工业物联网的典型应用包括故障监测和预测、远程诊断和处理、工业生产线分析和管理以及能耗优化等方面，在水务、采矿、油气能源、物流运输、医疗健康等行业的应用也已初见成效，前景

可期。

一方面，物联网使诸多冗杂事务得以自动化高效处理，人们能够专注于其他更重要的任务，充分发挥主观能动性。另一方面，物联网也面临安全、隐私等方面的诸多风险和挑战，包括：物联网设备制造过程中常出现的密码安全性不足、数据存储不安全等问题，并且尚无保护物联网设备的通用标准；物联网设备在很少或没有人为干预的情况下运行时面临被盗或被物理篡改的危险，或导致经其处理的任何数据都不可靠；物联网设备的补丁更新管理困难，无法在不影响生产的情况下离线更新，而如果没有定期更新，则更易受到恶意“僵尸网络”的攻击，可能波及电网和交通系统等，甚至造成社会瘫痪；黑客可能通过物联网设备窃取个人隐私、组织机密，在未经当事主体许可的情况下访问、使用或泄露敏感信息……物联网设备多样性持续增加，安全挑战也随之更加复杂，但历史的车轮滚滚前进，不能因为可预见和不可预见的新难题而成为固守陈旧落后的勒德分子c，毕竟，有问题就有答案。

IDC（互联网数据中心）报告显示，到2025年全球将有416亿个物联网互联设备，产生数据量达79.4泽字节d。毫无疑问，如此庞大的物联网装置将在不久的将来成为重要的经济推动引擎，而物联网同5G、人工智能、区块链等技术融合的多重奏必将成就更壮阔、更美妙的乐章。
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