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PDF电子书内容介绍

网际空间的发展带来了机遇，也带来了威胁，DDoS是其中具破坏力的攻击之一。本书从不同角度对DDoS进行了介绍，目的是从被攻击者的角度解答一些基本问题：谁在攻击我？攻击我的目的是什么？攻击者怎样进行攻击？我该如何保护自己？全书共分7章。

第1章讲述了DDoS的发展历史，梳理了探索期、工具化、武器化和普及化的过程。第2章介绍了DDoS攻击的主要来源—僵尸网络，对于其发展、组建和危害进行了讨论，并专门介绍了自愿型僵尸网络。

第3章讲解了DDoS的主要攻击方法，包括攻击网络带宽资源型、攻击系统资源型以及攻击应用资源型。第4章列举了攻击者使用的主要DDoS工具，对于综合性工具、压力测试工具和专业攻击工具分别举例详细介绍。

第5章从攻击者的角度讨论了DDoS的成本和收益问题。第6章分析了DDoS的治理和缓解方法，对源头、路径和反射点的治理以及稀释和清洗技术进行了介绍。第7章展望未来，对网络战、APT攻击和大数据技术进行了一些探讨。

《破坏之王：DDoS攻击与防范深度剖析》适合各类人员阅读，信息安全专业的学生和爱好者、从事信息安全的咨询和运维人员、企业IT策略的制定者，都可以从中找到自己感兴趣的部分。

PDF电子书作者信息

鲍旭华，博士，绿盟科技战略研究部研究员，主要研究领域为信息安全事件分析、安全智能和态势感知。洪海，绿盟科技安全研究部研究员，长期专注于网络攻防技术的研究，主要的研究方向包括漏洞挖掘与利用的相关技术、分布式拒绝服务攻击、下一代网络的安全性问题等。

曹志华，绿盟科技安全研究员，酷爱逆向工程，是OD、IDA及wireshark的忠实粉丝，感兴趣的方向包括壳、Botnet、数据（包）分析等，现专注于DDoS网络攻防。

PDF电子书目录预览

第1章 DDoS攻击的历史

第2章 DDoS攻击的来源

第3章 DDoS攻击的方法

第4章 DDoS攻击的工具

第5章 DDoS攻击的成本和收益

第6章 DDoS攻击的治理和缓解

第7章 未来与展望

DDoS攻击的历史

1）探索期：新技术出现不久，人们不断摸索其使用方法，个人的兴趣和好奇心占主导地位。例如，火药出现后被用于制作爆竹。

2）工具化：技术的应用方式开始定型，成为实用性工具，对成本和收效的考虑占主导地位。例如，猎枪的出现以及火药在爆破领域的应用。

3）武器化：技术被大规模用于（或准备用于）战争中，政治势力会对该类武器的生产、拥有和使用进行控制。例如，大部分国家对现代枪械的管理方式。

4）普及化：技术的完善大幅降低了生产、使用和维护的成本，在法律允许的条件下，个人拥有也变得容易。例如，美国允许公民拥有枪支，而拥有的成本很低，3D打印的发展更是让技术门槛几乎消失。
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