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网络战争pdf简介

本书深度挖掘了历史性黑客事件的来龙去脉，这些网络攻击涉及多个领域：从攻击知名企业的客户数据端，到窃取普通人信用卡上的金钱，再到秘密访问个别政治人物的电子邮件账户……扣人心弦的叙述方式让你不寒而栗，而作者试图让读者在了解黑客事件的同时，吸取教训，规避风险，进而保卫公司及私人信息安全。 

网络战争电子书作者

查尔斯·亚瑟（Charles Arthur）

《卫报》资深科技编辑、自由撰稿人。在科技领域有长达25年的报道经验，并多次一对一采访过比尔·盖茨、拉里·佩奇、史蒂夫·乔布斯等人，对于科技方面的解说极具说服力。 

在《卫报》担任资深科技编辑的10余年间，查尔斯报道了大量黑客组织鲜为人知的内幕。此前，他曾在《独立报》担任科技编辑，也曾就职于《新科学家》、《商业杂志》和《计算机周刊》，并著有《数字战争：苹果谷歌与微软的商业较量》。

网络战争主目录

01 公司奔溃索尼影业

02 遭到”匿名者“攻击：HBG

03 约翰“波德斯塔的电子由邮件：民主党的总统竞选

04 信息泄露：TJX

05 “是时候该付钱了”：勒索病毒

06 诈骗电话：TalkTak

07 僵尸网络事件：Mira病毒

08 黑客：现在与未来

网络战争精彩书摘

然而，企业仍需承担黑客带来的后果。公司让客户交出个人信息, 但却忽视了互联网可能将这些信息暴露给每一个别有用心的人。许多企业都相信那句老掉牙的格言，“数据是新时代的石油”，认为数据是潜在的财富来源。英国的信息专员克里斯托弗·格雷厄姆负责监管英国各组织的信息安全，他曾表示，石油造成了全球变暖，而盲目地收集信息对企业也未必是好事——数据不仅仅是石油，它还是新时代的石棉。信息对企业是一种风险，是一种潜在的毒药。

本书将介绍那些受黑客困扰的企业与个人，以及黑客对其目标倾注的心血。书中的案例覆盖范围很广，从盗取普通民众信用卡的钱，到无痕访问政客的个人邮箱账号，还有一些出于政治目的的恶意破坏。

正如黑客的目标和造成的反响跨度很大，黑客的目的也各不相同，这里指的是欲望的阈值。那些处于底层的黑客（通常是些年轻人）通过侵入系统、窥探内部而获得快感。竞争很快愈演愈烈，演变成了同行间的键盘大战。在这场战争中，唯一受到威胁的，是每个黑客的自尊心。然而，黑客的世界十分残酷，他们部署强大的系统，只为了一较高低。这样的混战可能升级成“僵尸网络”，操纵成千上万的个人电脑和联网设备互相攻击。而一旦有人做到了这一点，他就能够利用这一技能赚取巨额财富。

单纯的娱乐和靠此谋利之间隔着一条卢比孔河。电子商务依赖信用卡，而信用卡的安全系数极低，通常只是一串16位数的账号数字、一个日期和一个名字。例如，犯罪分子使用盗来的信用卡购买亚马逊的代金券，再低价出售，这就足以让人无法追踪被盗信用卡的现金流状况。

诈骗变得越来越复杂，黑客需要留下尽可能少的跟踪审核条目。随着比特币的兴起，黑客通过互联网转移了大量匿名的资金，比特币是黑客的天堂，他们试图用比特币进行无法被追踪的敲诈。还有一群黑客是对金钱毫无兴趣的，那就是国家黑客。他们有资源丰富的政府当靠山，多年来都是舆论的焦点。但直到最近几年，他们才走进公众的视线。伊朗核武器计划之所以失败，是因为当时美国联合小组制造了一种计算机病毒Stuxnet，它感染了相关计算机，干扰了轴心分离中心的控制系统，最终导致了该系统的自我毁灭。

政府雇用黑客的领域也进入了更为激烈的竞争阶段。政府雇用黑客侵入敌国电脑进行破坏，这会使得黑客成为国家的新武器。

这不是一场冷战，也不是一场热战。这是一场网络战争， 而我们每个人都处在这场战争之中。
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