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黑客心理学:社会工程学原理pdf是关于黑客的书籍，主要讲述了黑客的攻击本性，黑客的心理特征，漏洞，记忆博弈，情绪博弈，冬季诱惑，微表情泄密等等相关黑客内容。



电子书内容简介

在过去数十年里，全球信息安全界的研究重点几乎都是“如何从技术上去对抗黑客”，忽略了“黑客是人”这一最基本的事实。更准确地说，人、网络和环境组成了一个闭环系统，只有保障了各个环节的安全，才谈得上真正的安全。适用于网络和环境的安全保障措施，不能照抄照搬用于人的安全保障；而引导人的思维和行为的有效办法，就是运用心理学方法。本书系统介绍了“黑客心理学”（又名“信息安全心理学”），全面归纳整理了过去三百余年来，国内外心理学界取得的、能够用于了解和对抗黑客的成果，同时还建立了较为完整的“社工攻击案例库”。本书可作为科普读物，普通读者从中可了解如何对付黑客的社会工程学攻击方法，安全专家也可据此填补信息安全保障体系中的信息安全心理学这个空白，为今后的攻防对抗打下坚实的基础。

电子书精彩内容

“短时记忆”包括两种成分：一种是直接记忆，即输入的信息未经加工，其容量相当有限，主要以言语听觉形式为主，也含视觉和语义信息等；另一种是工作记忆，即输入信息已被加工，使其容量扩大。

在加工“短时记忆”信息时，具有以下可利用的规律性漏洞，它们也是攻防双方在第二个“战场”上需要争取的主要“阵地"。

（1）与视觉相比，黑客会重点攻击听觉。因为实验证实：在允许观看的条件下，听音回忆时，发音相似的字母容易混淆；而形状相似的字母，却很少混淆。可见，在“短时记忆”对信息的加工方面，听觉比视觉重要，即听觉是攻击重点。而攻击听觉的办法，显然就是噪声干扰或增加相似声音。

（2）如果只存在视觉（即没有听觉，这是远程网络攻击的常见情况），那么与“音”相比，应该重点攻击“形”。换句话说，此时形状相同的东西更容易记住，发音相同的东西则次之。例如，在没有听觉、只有视觉的情况下，如果将第一个英文字母，一会儿写成大写A，一会又写成小写a，那么记忆的难度就会大于统一大写（或统一小写）的情况。

（3）觉醒状态，大脑的兴奋水平直接影响记忆的效果。比如，用咖啡等兴奋剂提高大脑的兴奋水平后，便可提高记忆力。实验表明，在一天当中，人的记忆高峰在上午10：30左右，而整个下午都在下降，晚上记忆效率最低。

（4）组块。短时记忆的容量非常有限，正常成年人的短时记忆容量，只在5～9之间，平均为7。换句话说，短时记忆只能记住大约7个组块。这里所谓的“组块"，指的是一个单元，它既可以是一串数字、字母、音节，也可以是一个单词、短语或句子等。组块的大小，随个人的经验而异；因此，每人都可以利用自己的知识，通过扩大每个“组块\\"的信息容量来达到增加短时记忆容量的目的。例如，数学家便可将数字串3、1、4、1、5、9、2、6组成圆周率组块t；若把它看成8个独立数字，当然就很难记住了。

（5）加工深度。如果对被记忆的信息有更深刻的理解，那么记忆效果会更好。比如，软件工程师对IP地址的记忆能力，远远超过会计。因为前者对组成IP地址的数字和小数点的理解更深刻，而会计的理解却较表面化。又比如，牙医认人的能力也许不高，但是只要你一张嘴，他就能想起前次给你看牙时的情形；因为，他对牙的印象，比对人的印象更深刻。

（6）复述。复述是增强短时记忆能力的最有效方法之一。复述分为两种：一种是机械复述，即将短时记忆信息不断地简单重复。另一种是精细复述，即将短时记忆信息进行分析，使之和已有的经验建立起联系。所以，正在苦心背单词的朋友，记得多用精细复述，别只是机械式的死记硬背！

（7）干扰。这是社工黑客对付复述的最有效手段。因为短时记忆的信息在得不到复述的情况下，很快就会被遗忘；而阻止复述的办法之一就是用其他无关信息去干扰受害者。

（8）完全系列扫描。这是人类短时记忆的提取方式，即对全部记忆信息进行穷举检索，然后再做出判断。因此，短时记忆的信息组块越多，提取的时间就越长；而且，在短时记忆信息组块数量相同的情况下，提取任何一个组块的时间都是一样的，即与组块的顺序无关。由此可见，良好的组块（即组块个数尽可能少，每个组块中的信息量尽可能大）不但可以提高短时记忆的信息量，而且还有助于信息的提取。总之，阻止对方组建良好的组块，是社工黑客攻击短时记忆的有效办法；至于如何阻止，那就得因人而异了。
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