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对于游戏而言，外挂是一种通过篡改特定网游的部分程序而实现作弊的第三方软件。游戏外挂的涌现与游戏官方的抵制相伴相生，互相促进着对方技术的提高与创新。
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内容介绍

随着网络的普及，网络游戏得到了众多网民的青睐。但是，网络游戏的盛行，也给游戏玩家和游戏公司带来了很多安全问题，如木马盗号、外挂作弊等。对于正常的游戏玩家和游戏公司来说，外挂的危害尤其突出。因为一款免费的外挂，不仅可能携带游戏木马，还会影响游戏的平衡，甚至伤害其他玩家的感情。虽然很多游戏玩家和安全爱好者对外挂和反外挂技术有强烈的兴趣，但目前市面上很难找到一本能够深入浅出地讲解这部分知识的书。《游戏外挂攻防艺术》将带领读者走近外挂和反外挂技术这个神秘的领域，让读者了解外挂的制作过程、作弊过程以及反外挂检测技术，从而提升读者对游戏安全的认识。

《游戏外挂攻防艺术》是作者（徐胜）长期分析外挂软件和反外挂的经验所得，分5篇，共10章，包括游戏和外挂初识、外挂技术、游戏保护方案探索、射击游戏安全和外挂检测技术。本书内容循序渐进，层层解剖外挂涉及的一些关键技术，包括注入、隐藏、交互、Hook和Call函数等，让读者对外挂产生直观和深刻的认识，独创性的外挂分析和检测方法对安全从业者而言也有很好的借鉴意义。
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内容试读

第1章认识游戏和外挂

网络游戏和外挂一直是游戏爱好者们关注的对象,但对于大多数玩家来说,目前仅限于简单的开外挂来辅助游戏。然而,对于计算机技术爱好者们来说,他们更希望深入了解游戏外挂技术和反外挂技术。

本章将带领读者从宏观角度,从4个主要方面理清游戏和外挂涉及的核心概念:

内存挂与游戏的关系;游戏的资源、协议和内存对象布局;外挂的设计思路;反外挂的思路。

11游戏安全现状网络游戏是一种特殊的商品。随着时间的推移和新玩家的进入,网络游戏中的装备、道具等虚拟财产开始具有真实的价值,可以用现金进行交换。从此,网络游戏面临严重的安全问题。

360安全中心发布的《2011年上半年中国网络游戏产业安全报告》显示,在遭受“网络窃贼”攻击的游戏玩家中,有三分之二的玩家虚拟装备被盗,有三分之的玩家游戏账号被盗,安全问题已经成为玩家和厂商、玩家和玩家之间发生纠纷的主要因素。

近年来,随着网络游戏大行其道,网络游戏的安全对抗也变得日益尖锐。除了来自盗取游戏账号和装备的木马的威胁,外挂成为游戏厂商最头痛的安全问题之

目前,市面上的外挂辅助软件形形色色,无奇不有。不仅大量的外挂程序对游戏的公平性造成了极大的破坏,而且各种免费外挂常常内藏“玄机”,包含游戏木马。

所以,一旦玩家使用了一款看似免费的外挂软件,就要为此付出游戏账号被盗的风险成本。

同时,外挂对游戏厂商来说是一种具有双重危害的程序。因为各款游戏在玩法故事情节、通信协议和设计架构等方面没有统一的标准,所以游戏的安全机制必须独立设计,这无疑增加了大量的运营和维护成本。对于很多小型游戏公司来说,这是一笔无法承受的开支。

下面就让我们了解一下外挂和游戏的关系。

1.2什么是外挂在很多游戏玩家看来,外挂是一种很神奇的东西。其实,外挂就是一种特定的辅助软件。外挂虽然被网络游戏公司所痛斥,并视为恶意软件,但它还是有别于木马程序,因为,外挂是用户主动使用的,而木马则是在用户的终端上偷偷运行的。

我们可以根据外挂是否有模块进入游戏客户端,把外挂大致分成两大类,即内存挂和非内存挂内存挂是指会释放核心功能模块,并将其注入游戏客户端的外挂。内存挂的核心功能模块会对游戏客户端实施各种侵人性操作,一般有修改游戏代码或数据、Hook游戏代码、Cal游戏函数等行为非内存挂无须注入模块到游戏进程空间。非内存挂因为切入点的不同而各有千秋,如修改游戏资源脚本的资源挂、模拟游戏客户端收发包的协议挂、模拟用户按键操作的按键挂等。
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