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BPF之巅：洞悉Linux系统和应用性能带领读者由浅入深地了解从基础工具到进阶工具的使用，帮助读者收集更有用、更深入的技术信息，可以用来优化几乎任何类型的Linux系统和应用程序



编辑推荐

适读人群 ：BPF性能工具将是所有管理员、开发人员、支持人员和其他IT专业人员不可或缺的资源，他们可以在任何企业或云环境中使用任何最新的Linux发行版。

作为BPF技术的开拓者和专家，Brendan Gregg在本书中不仅展示了超过150个可以立即使用的分析工具和调试工具，对这些工具的应用场景进行了分析，还提供了开发自定义工具的分步指南。在本书中，读者可学习到如何分析CPU、内存、存储设备、文件系统、网络、编程语言、应用程序、容器、虚拟机管理器、安全及内核。

学习必备的跟踪知识，以及两个核心BPF前端：BCC和bpftrace。

掌握超过150个强大的BPF工具的使用方法，其中包括几十个专为本书开发的工具，全部可以下载使用。

掌握有效的分析策略、分析技巧，以及提高分析效率的小窍门。

掌握各种编程语言的分析技巧，包括编译型、JIT编译型、解释型语言，如C、Java、bash shell等。

学习如何生成各种新的性能指标、调用栈信息，以及自定义延迟直方图。

学习如何使用传统工具配合BPF分析来快速简单地实现目标。

探索基于BPF构建的高级工具：实现远程监控的PCP和Grafana组合、eBPF导出器，以及跟踪Kubernetes的kubectl—trace。

内容简介

《BPF之巅：洞悉Linux系统和应用性能》作为全面介绍 BPF 技术的图书，从 BPF 技术的起源到未来发展方向都有涵盖，不仅全面介绍了 BPF 的编程模型，还完整介绍了两个主要的 BPF 前端编程框架 — BCC 和 bpftrace，更给出了一系列实现范例，生动展示了 BPF技术的实际能力和未来发展前景。

本书的另一个关注方向是 Linux 系统性能和应用程序性能的调优。内容涉及系统性能调优的策略、工具与实践案例，不仅介绍了对应的 BPF 工具，还着重介绍了这些工具如何与 Linux 传统性能工具进行互补，这样读者可以有选择地进行使用。

本书介绍的工具小巧精致，并提供了简单易读的源代码，它们展示了 BPF 技术的魅力所在 ：安全、高效、快捷的系统扩展力。未来 BPF 技术在 Linux 中的应用场景会越来越多，越来越重要。希望本书能在大家学习 BPF 技术并关注它的发展时提供帮助。

作者简介

Brendan Gregg（布兰登.格雷格）

Netflix 高级性能工程师

Brendan Gregg 是 BPF（eBPF）的主要贡献者，他帮助开发和维护了两个主要的 BPF 前端框架，开创了 BPF 用于可观测性的先河，并创建了数十种基于 BPF 的性能分析工具。他编著的畅销书有《性能之巅：洞悉系统、企业与云计算》。

译者介绍

孙宇聪：现任 Facebook 运维工程师经理，曾在谷歌工作多年，任谷歌高级SRE（Senior Site Reliblity Engineer），Coding.net 前技术负责人，译有《SRE：Google运维解密》《架构整洁之道》等经典畅销技术图书。

吕宏利，资深SRE，现任职于谷歌基础架构部。之前曾负责谷歌搜索广告和内容广告系统运维工作，有多年分布式系统研发与运维经验。对运维工具平台建设、监控、应用性能跟踪及分析、数据化运维等方面有深入的研究。

刘晓舟，毕业于北京大学计算机系，现供职于字节跳动公司系统部，任系统架构师。他在字节跳动主持构建了基于 eBPF 的大规模性能分析和网络监控诊断平台，闲暇时间也在相关开源社区提交代码。在加入字节跳动之前，他有 10 年国家部委电子政务和大数据研究经历。

前　言

“扩展版 BPF 的使用案例 ：……真疯狂啊。” ——Alexei Starovoitov，新 BPF 的创建者，2015 年 2 月

2014 年 7 月，Alexei Starovoitov 到访了 Netflix 公司位于加州 Los Gatos 的办公室，对他开发的一项有趣的技术进行研讨 ：扩展版的伯克利数据包过滤器（简写为 eBPF 或者 BPF）。BPF 是一项用于改进包过滤的冷门技术，此时 Alexei 已经有了对其在包过滤之外的领域进行扩展的远见卓识。Alexei 和另外一名网络工程师 Daniel Borkmann 并肩协作，将 BPF 改写为一个通用的虚拟机，可以运行高级的网络程序和其他类型的程序。

这是一个令人惊叹的想法。有一种使用场景令我十分感兴趣，那就是可以将 BPF 用在开发性能分析的工具上，我看到了 BPF 能够提供我所需要的可编程能力。于是我们做了一个约定 ：如果 Alexei 能够将 BPF 与数据包之外的东西相连接，我将使用它来开发性能分析工具。

BPF 现在已经可以挂载到任何事件源上，它也成为系统工程领域一项热门的新技术，拥有众多活跃的贡献者。到目前为止，我已经开发并公开了超过 70 个 BPF 性能分析工具，它们在全球范围内得到广泛使用，并且在 Netflix、Facebook 等公司中进入服务器的默认安装软件列表。我还专门为本书单独开发了许多工具，同时也引入不少其他人贡献的工具。很荣幸能够在这本书中为大家分享这些实用的工具，这样你就可以使用它们进行性能分析、故障定位以及其他种种工作。

作为一名性能工程师，我常沉迷于使用各种工具之中。系统中的盲点是性能瓶颈和软件 bug 的藏身之处。我早先在工作中使用过 DTrace 技术，在 2011 年我编写了 DTrace ：Dynamic Tracing in Oracle Solaris，Mac OS X，and FreeBSD 一书（由 Prentice Hall 出版，以下简称为“DTrace 一书”），在那本书中分享了我为这些操作系统开发的工具。现在能够分享 Linux 下的类似工具 — 甚至可以做得更多、看到更多 — 我感到十分兴奋。

为什么你需要BPF性能工具

BPF 性能工具可以帮助你改进性能、降低开销、解决软件问题，从而使系统和应用的效益最大化。它们能比传统性能工具分析得更多，并允许你向生产环境中的系统随意提出问题，并且能够立刻得到答案。

关于本书

本书是关于应用在可观测性和性能分析领域的 BPF 工具的，但是这些工具也有其他用途 ：软件故障排查、安全分析等。学习 BPF 最困难的部分不在于写代码 ：你可以在一天的时间内学会编写接口程序。困难之处在于如何应用 ：在数以千计的可用事件中，你能够从中得到什么信息？本书会帮助你回答这些问题，通过给出性能分析的一些必要的背景，然后使用 BPF 性能工具对许多不同的软硬件目标进行分析，并附上 Netflix 服务器上的样例输出。

BPF 的可观测性是一种超能力，不过这仅仅是因为它扩展了我们对系统和应用的可观测能力，而非重复这种能力。为了高效地使用 BPF，你需要理解什么时候使用传统的性能分析工具，包括 iostat(1) 和 perf(1)，什么时候使用 BPF 工具。本书也会介绍传统的工具，可能对于解决某些性能问题它们已经够用了，当不能解决时，它们也会提供有用的上下文和线索，指导进一步使用 BPF 工具。

本书中的许多章节包含了学习目标，告知读者哪些是学习要点。本书中的材料也用在 Netflix 关于使用 BPF 分析的内部课程中，有些章节还包含了可选的练习。

本书中的许多 BPF 工具来自 BCC 和 bpftrace 的代码仓库，这两个项目是 Linux 基金会下的 IO Visor 项目。它们是开源的，可以自由使用，不仅可以从项目的网站上下载，而且很多 Linux 发行版中已经包含了它们。我也为本书新写了一些 bpftrace 工具，并把它们的源代码一并包含到本书中。

这些工具并不是为了演示各种 BPF 功能而随意创建的，创建它们是为了在生产环境中使用。我使用这些工具解决的生产问题超出了当前分析工具集的能力。

对于用 bpftrace 编写的工具，本书已经包含了源代码。如果你希望修改或开发新的bpftrace 工具，则可以从第 5 章中学习 bpftrace 语言，也可以从本书的许多源代码清单中学习。这些源代码有助于说明每个工具的功能以及它们所检测的事件 ：就像包含可以运行的伪代码一样。

BCC 和 bpftrace 前端已经趋于成熟，但是将来的变更可能会导致本书中包含的某些源代码停止工作，并且需要更新。如果工具来源于 BCC 或 bpftrace，请检查那些存储库中的更新版本。如果工具来源于本书，请访问本书的网站（参见链接 1 1 ）。最重要的不是某个工具有效，而是你了解该工具并让它能够工作。 BPF 跟踪最困难的部分是要知道用它来做什么 ；甚至损坏的工具也会是有用想法的来源之一。

新工具

为了给你提供一整套全面的分析工具，并且出于可用于代码示例的目的，本书共开发了 80 多种新工具。其中许多如图 P-1 所示。 在此图中，先前存在的工具以黑色文本显示，为该书创建的新工具则以灰色显示。本书同时涵盖了既有工具和新工具，尽管后面的许多图都没有使用灰色 / 黑色方案来区分它们。

关于图形界面（GUI）

一些 BCC 工具已经成为测量工具 GUI 的数据来源 — 提供时间序列数据来绘制折线图，提供调用栈来绘制火焰图，或者提供秒粒度的直方图以绘制热力图等。我预期未来会有更多的人通过 GUI 使用这些 BPF 工具，而非直接使用这些工具本身。无论你最终如何使用，它们都可以提供丰富的信息。本书介绍了这些工具提供的指标，如何解读指标，以及你如何自己动手创建新工具。

关于 Linux 版本

在本书中介绍了许多 Linux 技术，通常带有内核版本号和出现的年份。有时，我也指明了该技术的开发人员，以便你可以辨识出原始作者撰写的支持材料。

扩展版 BPF 已被部分添加到 Linux 中。第一部分在 2014 年的 Linux 3.18 中添加，此后在 Linux 4.x 和 5.x 系列中添加了更多内容。为了具有足够的功能来运行本书中介绍的 BPF 工具，建议使用 Linux 4.9 或更高版本。本书中的示例运行在 Linux 4.9 到 5.3 内核之上。

已经开始将扩展版 BPF 引入其他内核，并且本书的未来版本可能不仅仅涉及 Linux。

本书不包含的内容

BPF 的应用范围很广，BPF 性能工具的许多用例本书并未涉及，其中包括用于软件定义网络、防火墙、容器安全和设备驱动程序。

本书聚焦于使用 bpftrace 和 BCC 工具，以及开发新的 bpftrace 工具，但不涉及开发新的 BCC 工具。 BCC 源代码通常很长，无法在书中直接包含，但是附录 C 中提供了一些示例作为可选内容供读者参考。附录 D 中提供了使用 C 语言进行编程的示范，附录 E中提供了使用 BPF 指令进行工具开发的示例，对那些希望更深入了解 BPF 工具的工作原理的人来说，这些示例也可能有用。

本书并不专门针对某种特定语言或应用程序的性能进行分析，因为这方面已经有其他书籍了，它们涵盖了对应语言调试和分析工具的介绍。使用其他工具和 BPF 工具联合解决问题是很常见的，不同的工具之间可以互补，提供不同的解决问题的线索。本书介绍了来自 Linux 的基本系统分析工具，因此你可以利用这些工具直接解决一些问题，如果需要进一步分析，再转向使用提供进一步观察能力的 BPF 工具。

本书的结构

本书分为三个部分。第 1 部分 ：第 1 至 5 章，介绍了 BPF 跟踪所需的背景知识，包括性能分析、内核跟踪技术以及两个主要的 BPF 跟踪前端实现 — BCC 和 bpftrace。

第 2 部分包含第 6 至 16 章，涵盖 BPF 可跟踪的目标：CPU、内存、文件系统、磁盘 I/O、网络、安全、语言、应用程序、内核、容器和虚拟机管理器等。尽管你可以按顺序学习这些章节，但本书设计为支持跳至你感兴趣的章节。这些章节遵循同样的结构：背景讨论、分析策略建议以及特定的 BPF 工具。文中还包含了一些可以帮助读者理顺分析思路的图表。

最后一部分，包含第 17 章和第 18 章，涵盖了一些其他主题：其他 BPF 工具以及提示、技巧和常见问题。

附录提供了 bpftrace 单行程序和 bpftrace 速查表，介绍了 BCC 工具开发，包括通过perf(1)（Linux 工具）进行的 C BPF 工具开发以及 BPF 指令摘要。

本书使用了许多术语和缩写，在需要的地方会对它们进行解释。

有关更多信息源，请参见本前言结尾处的“补充材料和参考资料”部分。

目标读者

本书的写作初衷是希望对各种角色的人都有用。无须任何编码即可使用本书中的BPF 工具 ：你可以将其用作可以运行的预编写工具表。如果确实想编写代码，则本书中包含的所有代码和第 5 章的内容将帮助你学习快速编写自己的工具。

你不必具备性能分析的背景知识，每章会简述必要的背景知识细节。

本书的特定读者包括 ：

负责生产系统的系统管理员、站点可靠性工程师、数据库管理员、性能工程师和支持人员可以将本书用作诊断性能问题、了解资源使用情况以及对问题进行故障排除的指南。

应用程序开发人员可以使用这些工具来分析自己的代码，并检测代码以及系统事件。例如，可以检查触发磁盘 I/O 事件的应用程序代码。这样可以在无法直接查看内核事件的应用程序特定工具之外，提供一个更完整的行为视图。

安全工程师可以学习如何监控所有的事件以发现可疑行为，并创建正常活动的白名单（请参见第 11 章）。

性能监控开发者可以使用本书来获得有关在其产品中添加新的可观测性的想法。

内核开发人员可以学习如何编写 bpftrace 单行程序来调试自己的代码。

学习操作系统和应用程序的学生可以使用 BPF 工具以新的和自定义的方式分析正在运行的系统。学生无须学习抽象的内核技术，而是可以对其进行跟踪并实时了解它们的运行方式。

为了使本书能够专注于 BPF 工具的应用，假定你具备极少的关于所涉及主题的知识储备，包括互联网（例如，IPv4 地址是什么）和命令行用法。
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