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图书亮点

1.内容新颖本书反映的既是作者近年来的研究成果，也是对网络安全领域当前新研究成果和进展的总结，内容上力求新颖，给读者一个非常高的起点。

2.综述全面网络安全是在互联网技术发展的大背景下诞生的，因此，本书将首先从互联网的发展历史和体系结构介绍入手，全面综述网络安全技术和学科发展的背景，给读者一个全景式的视角。

3.系统性和前瞻性本书系统地论述了网络安全领域的现状、存在的问题和挑战，也系统地总结了学术界在该领域研究所取得的进展和成果；并前瞻性地总结了网络测量研究面临的新挑战和可能的发展趋势。

4.作者知名杨家海教授是吴建平院士的学生，杨教授有幸先后参与了两代中国教育和科研计算机网CERNET和CNGI-CERNET2的规划、设计、建设和运行工作，也长期从事互联网络的测量分析研究。十年磨一剑，2009年，笔者完成了国内*一本互联网络测量方面的专著，对网络测量领域的研究工作做了较为系统的总结。此后，在国家自然科学基金项目等的支持下，笔者所在的课题组将研究的重点转向基于测量的网络安全分析及由拒绝服务攻击引起的网络异常检测，对以拒绝服务攻击为代表的网络安全问题进行了较深入的研究，也发表了大量相关的研究论文。

关于作者

杨家海，男，1966年9月出生，毕业于清华大学计算机系，博士学位，现为清华大学信息网络工程研究中心研究员、网络运行与管理技术研究室主任。主要研究方向为计算机网络体系结构、网络互联技术、网络管理、网络测量、网络应用和协议工程学等领域。在国际学术会议及国内外核心刊物上发表论文90余篇，目前是中国计算机学会（CCF）高级会员、IEEE会员和CCF开放系统专业委员会副主任委员。

内容简介

本书在简单回顾了互联网发展历史、互联网体系结构及分层协议以后，从分析导致互联网先天脆弱性的系统性因素入手，系统而全面地介绍了网络异常检测和拒绝服务攻击检测研究领域涉及的各个方面的内容，包括拒绝服务攻击及产生的机理分析、常见的DDos攻击及辅助攻击工具、异常检测的数学基础、拒绝服务攻击检测、低速率拒绝服务攻击检测、拒绝服务攻击的防御、基于大数据技术的测量平台与检测系统等内容，并在本书*后总结了在网络空间安全方面目前面临的一些挑战，希望给网络空间安全研究的初学者提供一些选题的参考。全书尽力反映了近几年来拒绝服务攻击检测领域的*研究成果并逐章提供了详尽的参考文献。 本书既可以作为计算机网络、网络空间安全等相关专业本科生及研究生的参考教材，也可供广大网络及网络运行管理技术的科研人员、网络工程技术人员及网络运行管理维护人员参考阅读。
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