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在这本自传中，米特尼克回顾了自己的心路历程，令人眼花缭乱的各类大案要案，以及与警察和特工的“斗智斗勇”……跌宕起伏的情节，将读者带入一个完全不同的惊险世界！
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内容介绍

米特尼克被称为“世界头号黑客”，传奇的人生成为业内和各大媒体津津乐道的话题。1995年联邦法院以25宗罪名起诉米特尼克，而且未经审判就将米特尼克关押了4年半，这是美国司法史上对一名高智商罪犯所采取的最严厉措施。

出狱之后米特尼克改邪归正，已经成为世界著名的白帽子黑客，用自己的经验来指导知名企业与组织增强他们的安全防护措施。

在这本自传中，米特尼克回顾了自己的心路历程，令人眼花缭乱的各类大案要案，以及与警察和特工的“斗智斗勇”……跌宕起伏的情节，将读者带入一个完全不同的惊险世界！

作者简介

凯文?米特尼克，曾是世界头号黑客，现从事安全咨询工作。与William L.Simon合著有《欺骗的艺术》和《入侵的艺术》。现居拉斯维加斯。

他是有史以来最难以捉摸的黑客，入侵大型公司网络如入无人境，不管当局有多快，他永远更快一步，像幽灵一样在虚拟世界中游走！当FBI设下陷阱开始收网时，米特尼克踏上逃亡之旅，将猫捉老鼠的游戏玩到了令人眼花缭乱、命悬一线的精彩境界！他一手遮天、瞒天过海，在当局的密切监控下居然成功获得合法身份，甚至过上了小白领的安逸生活……

惊心动魄、充满悬念的真实人生——这就是凯文?米特尼克

踏上惊险之旅，洞悉黑客心路——从此开始

译者：

诸葛建伟博士，清华大学网络与信息安全实验室副研究员，狩猎女神科研团队负责人。

著作《网络攻防技术与实践》获全国优秀教材一等奖，《Metasploit渗透测试魔鬼训练营》在当当、京东、亚马逊进入新书畅销榜前三；翻译多本优秀技术书籍。蓝莲花战队合伙创始人与领队，2013年带领战队以全球第四、亚洲第一的历史最佳战绩，成为中国第一次闯入DEFCON CTF总决赛的战队，在CTFTIME全球排名第五位。积极参与社会微公益活动，以译者稿费支持清华大学电脑传爱公益行动。

自 序

“物理入侵”，即潜入目标组织的办公大楼，这是我从来都不乐意做的事情，因为这种入侵方式的风险太高，仅仅是回顾这些往事，都几乎让我浑身冒冷汗。

然而我曾经干过这样的事情。那是春天一个温暖的夜晚，我潜伏于一家十亿级大公司办公楼外黑暗的停车场里，等待下手的机会。在一周之前我已经在光天化日之下进入了这栋大楼，以向一名公司雇员投递信件作为借口，真正的目的却只是为了能够仔细地看一眼他们的胸卡。这家公司将雇员的照片印制在胸卡左上角，照片下面是他们的名字，姓氏在前，字体加粗。公司的名字在胸卡的底部，采用红色加粗字体。

随后我去了趟柯达打印店，从公司网站下载了该公司的logo图片，然后扫描了一张自己的照片，并花了大概20分钟，PS了一张看起来一模一样的胸卡，装进从一家商品店买来的一个塑料套里。我为一位同意与我一起冒险的朋友也伪造了胸卡。

这是个忠告：我们甚至都不需要做得一模一样，因为你伪造的胸牌百分之九十九只会被瞟上一眼，只要最基本的一些元素都在正确的位置上，你就可以很轻易地带着它蒙混过关……除非遇到一些精力过剩的保安，或是承担安全巡逻角色的雇员，他们坚持要仔细查看你的胸卡时，你才会面临危险，可能也要享受一下我所经历过的牢狱生活了。

在停车场里，我隐藏在视线范围之外，偷偷观察着一群群出来解馋的烟鬼们所制造的弥漫烟雾，最后我选定了人数大概五六位的一群烟鬼开始动身返回大楼的时机。大楼后门是那种雇员用胸卡就可以自动打开的防盗门。当队伍逐一穿门而入时，我悄悄地跟在他们后面，我前面的家伙进门后，发现后面还有人，瞄了我一眼，看我戴着公司的胸卡，就为我留了门。我微笑着回应了一句“谢谢”。

这种技术叫做“尾随”（tailgating）。

步入大楼后，首先进入我视线的就是一个安全警告牌，提示不要为任何人留门，而是要求每个人都需要通过验证胸卡才能获得通行权限。但是通常的礼节习惯，以及对“同事们”的日常礼仪，使得安全警示牌中的警告往往被无视。

在大楼的走廊里，我看起来像是大步径直地走向某个确定的目的地，但实际上我是在渗透入侵的途中，搜索信息技术（IT）支持部门的办公室。大概10分钟后，我在大楼西侧找到了一个区域，在此之前我已经预先做了功课，并获得了这家公司一位网络工程师的名字，我猜想他可能对公司网络拥有完全的管理权限。

糟糕！当我找到他的工作区之后，却发现并不是预想中很容易混进去的一个工位格子，而是一间锁着门的独立办公室。不过我找到了一个解决办法，房间的天花板是由那些白色隔音方板拼接而成的，而这些方板通常是吊顶装饰，遮挡上面的管道、电线、空调孔等，吊顶上方提供了一个可以爬进去的通道。

我打电话向伙伴请求支援，并回到后门接他进来，他是个瘦高个儿，希望能帮忙干些我干不了的事情。回到IT部门后，他爬上一张桌子，我抱住他的双腿并将他举起，让他能够撬起一块方板并将它移到旁边，然后我奋力将他举得更高，让他抓住一根上面的管道爬上去，不到1分钟，我听到他在被锁的办公室里跳了下去，从里面打开了门，并站在我面前，满脸都是黑灰，咧着嘴笑。

我马上进入办公室，并轻轻地关上了门。我们更安全了，估计更难被发现了。办公室黑着灯，打开灯会变得危险，也是没必要的，因为这位工程师的电脑开着，它的亮光足以帮助我们看见所需要的东西，这样可以降低风险。我对他的办公桌面进行了快速搜索，并检查了记事贴的前几页和键盘下面，看看是否有记着电脑口令的便贴。运气没那么好，但这对我来说不是问题。

我从背包里抽出一张包含一个黑客工具集的Linux操作系统启动光盘，将它放到光驱中，然后重启。光盘里面的一个工具可以让我直接修改这台电脑的本地管理员口令，我对口令进行了修改，使自己能够登录，然后取出光盘并重启计算机，便轻易地登录了本地管理员的账号。

我尽可能快地操作，安装了一个“远程控制木马”，这是一种能够为我提供这台机器的完全访问权限的恶意代码，这样我就能够监控键盘记录并且攫取口令密文，甚至能够操控摄像头拍下电脑使用者的照片。我安装的木马程序每隔几分钟就会向我所控制的一台主机发起一次互联网连接，这让我可以获得这台受控系统的完全控制权限。

完成这些后，我进入了这台电脑的注册表，将“最近登录用户”设置成工程师的用户名，这样我就不用担心自己在登录本地管理员账号时留下任何证据。明天上午，这位工程师可能会发现他的账号锁定曾被注销过，但应该问题不大，只要他重新记录一次，一切看起来就像应该发生的那样，没有任何破绽。

我准备离开了，我的伙伴也已经将天花板上被移动的方板复位了，在出门后，我重新锁上了门。

第二天早上，这位工程师在大约八点半的时候打开了他的电脑，而这台电脑向我的笔记本电脑发起并建立起了一个连接。因为木马程序在他的账户下运行，因此我拥有了完全的网络域管理权限，仅仅花了几秒钟就找到了域控制服务器，这台关键的服务器中存储了整个公司所有账号的口令。使用一个叫做“fgdump”的黑客工具，我可以把公司每个用户的口令密文都抽取出来。

几个小时之内，我拿这个口令密文列表跑了一遍“彩虹表”——一个庞大的预计算口令密文数据库，并破解了大多数公司雇员的口令。我最终找到了这家公司一台用来处理客户请求事务的后端服务器，却发现其中的信用卡号码都是加密的。这对我来说也不是问题：我发现了另一台“SQL Server”服务器上运行着数据库中的一个存储过程，最终找到了里面存储的用来加密信用卡号码的密钥，而这个密钥对于任何一位数据库管理员，都可以直接访问和获取。
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致谢

采访凯文?米特尼克

由凯文的故事引发的……

保护电脑安全的10个小贴士

前言

推荐序

我首次见到凯文·米特尼克（Kevin Mitnick）是在2001年，我们一起参与拍摄了探索频道的纪录片《黑客的历史》，之后就一直保持着联络。两年后，我飞往匹兹堡，为他在卡内基梅隆大学的演讲做主持人。在那里，我惊叹于他的黑客生涯传奇。他入侵企业的计算机但并没有破坏文件，也没有使用或者出售访问到的信用卡信息。他窃取了软件源码但从来没有出售过它们。他从事黑客活动仅仅是出于兴趣爱好，仅仅是为了自我挑战。

在米特尼克的演讲中，他详细地回顾了自己“黑”掉联邦调查局（FBI）针对他的行动计划的精彩往事，米特尼克通过渗透准确掌握了FBI的整个行动计划，发现了他的新黑客“朋友”其实是一位FBI线人，并找出了所有参与此项计划的FBI特工的姓名与家庭住址，甚至在电话通信和语音信箱中窃听了尝试针对他收集证据的对话内容。当FBI准备逮捕他时，米特尼克却利用早已在FBI内部设立的警报系统得到了这一情报，并逃过一劫。

当电视节目The Screen Saver的制片人邀请米特尼克和我来主持一个专题时，他们让我来演示当时刚刚推向市场的一款新型电子设备——GPS，我被要求在他们追踪我时驾车行驶，而现场的画面显示了我刚刚驶出的一段看似随机的路径：

FREE KEVIN（释放凯文）

我们在2006年再次见面，当时米特尼克作为亚瑟·贝尔（Art Bell）的脱口秀节目Coast to Coast AM的客串主持，邀请我作为特邀嘉宾共同录制，在那时我聆听了他的许多黑客故事，那晚他也采访了我的一些黑客经历，留下了很多次我们相对而笑的美好回忆。

我的生活也因为受到米特尼克的影响而有了很多改变，有一天我突然意识到自己总是接到他从世界各地打来的国际长途电话：他在俄罗斯发表演讲，在西班牙帮助一个公司解决安全问题，在智利为一个他曾入侵过的银行提供安全咨询服务。这些经历听起来太酷了！而在米特尼克的这些电话给予我启迪之前，我已经十多年没有使用过护照了！米特尼克帮助我与协助他安排演讲事务的代理中介建立了联系，中介告诉我：“我们也能够为您安排一些演讲活动。”所以我得好好地感谢一下米特尼克，我也已经像他一样成了一位国际旅行者。

米特尼克是我最要好的朋友之一，我非常享受和他共处的时间，聆听他讲述关于他的入侵和冒险的传奇故事。他已经拥有了一个精彩绚丽并且引人关注的人生，如同那些情节跌宕起伏的优秀好莱坞电影一样。

你们可以来一起分享我在这些年里听到的一个又一个精彩的故事，在某种程度上，我会嫉妒你们马上要开始的一段旅程经历，因为你们可以在很短的时间里，进入凯文·米特尼克那无与伦比甚至难以置信的精彩人生故事中。

史蒂夫·沃兹尼亚克（Steve Wozniak）

苹果公司联合创始人
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